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У статті зроблено історико-наукознавчий аналіз особливостей розвит-
ку в пострадянській Україні наукових досліджень у сфері інформаційного 
протиборства як одного з ключових елементів сучасної воєнно-політичної 
конфліктності та неконвенційних (гібридних) війн. Розглянуто провідні 
суспільні та оборонно-безпекові чинники, які вплинули на формування про-
блематики профільних студій, інфраструктуру вивчення інформаційної 
боротьби в секторі безпеки та оборони України, становлення вітчизняної 
наукової школи. Проаналізовано головні напрями досліджень інформацій-
ної безпеки в інтересах науково-аналітичного забезпечення відсічі новітнім 
загрозам національній безпеці України.
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ництво; «гібридна» війна.

This article analyses various aspects of military-political cooperation between 
Ukraine and the North Atlantic Treaty Organization (NATO) from the restoration 
of Ukraine’s state independence in 1991 to mid-2024. In 2019, the Verkhovna 
Rada of Ukraine enshrined in the Constitution the course toward obtaining mem-
bership in the European Union and NATO. It is worth emphasizing that Ukraine, 
as an international entity, has entered into numerous agreements, memoranda, 
and arrangements with NATO, and the evolution of these relations is examined 
in this context. In the 1990’s, Ukraine received certain security guarantees from 
powerful states. It was believed that Ukraine, through reforms, should achieve a 
certain level of development in the military industry, state and national security, 
and the defense-technical sector, which would eventually lead to full Euro-Atlan-
tic integration. However, there were specific gaps in this strategy. In 2014, Rus-
sia annexed Crimea and initiated a war in the eastern regions of Ukraine, vio-
lating all international treaties and conventions. Several media outlets dubbed 
this conflict a «hybrid war». In February 2022, the Russian authorities issued 
a criminal order to their army and launched a full-scale war against Ukraine. 
The international community responded, and leading Western countries have 
been providing Ukraine with weapons to defend its territorial integrity and pre-
vent the spread of war across the European continent. This article examines key 
events and documents from the period of Ukraine-NATO interaction. The evolu-
tion of military-political cooperation between Ukraine and NATO is considered 
through systematic and retrospective analysis. Emphasis is placed on the histor-
ical context, which includes the study of the main stages of cooperation, signed 
agreements, and achieved arrangements. Attention is focused on the assessment 
of political aspects, involving the evaluation of political decisions and strategies 
from both Ukraine and NATO.

Keywords: information and psychological confrontation; history of mil-
itary art; history of science; strategic communications; military construction; 
«hybrid» war.

Актуальність теми дослідження. Одним із базових явищ сучасної полі-
тичної реальності та воєнної конфліктності є інформаційне протиборство 
(ІП) — комплекс інформаційно-психологічних та інформаційно-техніч-
них заходів, що вживаються з метою дезорганізувати державне управління 
й управління військами, підрірвати морально-психологічну стійкість особо-
вого складу військових формувань і населення противника, а також забезпе-
чити захист власних інформаційних ресурсів, інформаційної інфраструкту-
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ри та інших складових інформаційного середовища. В сучасному світі реаль-
ністю стало досягнення інформаційної переваги над противником шляхом 
інтегрованих інформаційних війн стратегічного рівня, інформаційно-удар-
них операцій (кампаній) проти систем державного та військового управлін-
ня, нейтралізації інформаційно-стратегічного ресурсу противника.

По суті, йдеться про глибоку зміну парадигми військового мистецтва 
й воєнно-політичної конфліктності загалом. З певної функції в системі все-
бічного забезпечення бойових і спеціальних дій, інформаційно-психологіч-
ний вплив перетворився на чинник управління воєнно-політичними проце-
сами, корегування стратегії та різнорівневого моделювання суспільно-полі-
тичної реальності й майбутнього. Особливої ваги інформаційне протиборство 
набуло в стратегії неконвенційних («гібридних») війн. Усталені у світо-
вій воєнно-концептуальній та воєнно-теоретичній думці погляди на сут-
ність і структуру неконвенційної (гібридної) конфліктності є консенсусни-
ми у визнанні надзвичайно вагомої ролі в них інформаційно-психологіч-
ного протиборства. За доречними висловом професора Центру Маршалла 
У. Джеймса, гібридна війна асиметрична за визначенням, і «розвиток інфор-
маційних технологій дає змогу державам і недержавним суб’єктам спрямо-
вувати дії проти політичних керівників і громадськості через глобалізова-
ні мережеві ЗМІ та інтернет», включати у структуру військових дій право-
ві, культурні, соціальні, моральні, психологічні аспекти у тих випадках, де 
збройна сила менш придатна для вирішення політичних завдань (Witner, G. R. 
2020, р. 8).

До пріоритетних складових арсеналу ІП відносять застосування інфор-
маційної зброї проти систем управління противника; психологічну бороть-
бу; інформаційно-інтелектуальний вплив на морально-психологічний стан 
військ і населення противника; стратегічну дезінформацію; боротьбу в кібер-
просторі; застосування різноманітних засобів радіоелектронної боротьби; 
ударних засобів виведення з ладу інформаційних ресурсів та систем про-
тивника (Толубко, В. Б. & Рось, А. О. 2002, с. 24–25)1.

Загальна постановка проблеми та її зв’язок із важливими науковими чи 
практичними завданнями. «Доктрина інформаційної безпеки України», яка 
набула чинності за Указом Президента України від 25 лютого 2017 р.2 наго-
лосила на перетворенні інформаційної сфери на ключову арену міждержав-
ного протиборства. Підкреслювалося, що інформаційні технології впливу 
на свідомість громадян здатні провокувати насильницьке повалення дер-
жавного ладу, порушення суверенітету й територіальної цілісності Укра-

1  Інформаційна безпека у військовій сфері. Київ: НУОУ імені Івана Черняховського, 2014. 
С. 87–90.

2  Про рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про Док-
трину інформаційної безпеки України». Указ Президента України від 25 лютого 2017 р. №47/2017. 
URL: https://salo.li/Fe34e8A
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їни, розпалювання національної та релігійної ворожнечі. Захист держа-
ви й українського суспільства від руйнівних інформаційно-психологічних 
впливів і агресивної деструктивної пропаганди належав до життєво важ-
ливих інтересів України в інформаційній сфері. Ставилося завдання науко-
во забезпечити інформаційну безпеку — «визначення інноваційних підхо-
дів до формування системи захисту та розвитку інформаційного простору 
в умовах глобалізації та вільного обігу інформації»1.

Отже, важливим напрямом когнітивного супроводження захисту інформа-
ційного виміру буття держави й суспільства є поглиблене студіювання всьо-
го спектру відповідних витончених і високотехнологічних загроз, структур, 
форм, методів технологій інформаційної агресії та особливостей модерно-
го інформаційно-психологічного протиборства. Історико-наукознавчий ана-
ліз розвитку в пострадянській Україні наукових поглядів на інформаційне 
протиборство сприятиме визначенню наявних доробків і формуванню пер-
спективних напрямів подальших наукових пошуків у цій царині.

Відповідно, метою статті є історична реконструкція розвитку в суве-
ренній Україні досліджень проблематики інформаційного протиборства — 
в єдності їх суспільної та воєнно-політичної детермінованості, становлення 
профільної наукової інфраструктури та науково-когнітивної спрямованості 
основних напрямів цих студій в інтересах науково-аналітичного забезпе-
чення сектору безпеки і оборони та протистояння неконвенційним («гібрид-
ним») небезпекам.

Аналіз історіографічної бази. Питання розвитку й структурування вітчиз-
няних наукових досліджень у сфері інформаційного протиборства висвітлю-
валися, зазвичай, в історіографічних і наукознавчих фрагментах монографій 
або колективних праць з історії, теорії й технологій інформаційних війн, ролі 
інформаційного протиборства в стратегії неконвенційних (гібридних) війн, 
розвитку системи стратегічних комунікацій в Україні (Агаєв, Н. А., Гераси-
менко, М. В. & Дикун, В. Г. та ін. 2020; Жарков, Я. М, Петрик, В. М. & При-
сяжнюк, М. М. 2013; Куйбіда, В., Бебик, В. & Дмитренко, М. та ін. 2019; 
Пилипчук, В. Г., Компанцева, Л. Ф. & Кудінов, С. С. та ін. 2018; Почепцов, Г. 
2015; Уханова, Н. С. 2022 та інші)2. 

Водночас робляться теоретичні узагальнення щодо функцій інформацій-
но-когнітивного протиборства в загальній парадигмі сучасних війн і воєн-
но-політичної конфліктності. Доцільно згадати капітальну працю відомих 

1  Про рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про Док-
трину інформаційної безпеки України». Указ Президента України від 25 лютого 2017 р. № 47/2017. 
URL: https://salo.li/Fe34e8A

2  Війни інформаційної епохи: міждисциплінарний дискурс: монографія /за ред. В. А. Кротю-
ка. Харків: Федорко, 2021. 558 с.; Гібридна війна: in verbo et in praxi: монографія / під. заг. ред. 
Р. О. Додонова. 2017. Вінниця: НіланЛТД. 412 с.; Інформаційний вимір гібридної війни: досвід Украї-
ни: матеріали міжнародної науково-практичної конференції. Київ: НУОУ, 2017. 104 с.; Світова гібрид-
на війна: український фронт: монографія / за заг. ред. В. П. Горбуліна. 2017. Київ: НІСД. 496 с.
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українських безпекознавців Національного інституту стратегічних дослі-
джень Б. Парахонського та Г. Яворської (Парахонський, Б. О. & Явор-
ська Г. М. 2019), в якій, зокрема, досліджується стратегічний рівень функ-
цій інформаційного протиборства у теорії сучасних війн, а також розкрива-
ється зміст таких новітніх складових ІП як ментальна й когнітивна боротьба.

Поряд із цим, залишається актуальною необхідність підготувати спеці-
альне історико-наукознавче дослідження особливостей становлення націо-
нальної школи з дослідження теорії та історії інформаційно-психологічно-
го протиборства як перспективної складової модерної воєнно-політичної 
конфліктності.

Методологія дослідження. Серед загальнонаукових методів теоретичного 
дослідження автори, передовсім, застосували структурно-системний метод, 
який дав змогу розкрити предмет дослідження у формі (з одного боку), під-
системи (елемента) складної системи розвитку національної науки та її воєн-
но-безпекової функціональної складової, виявити комплекс суспільних і ког-
нітивних чинників впливу на формування наукових поглядів на інформацій-
не протиборство (далі — ІП). З іншого боку, застосування згаданого методу 
надає змогу висвітлити вітчизняну систему дослідження як самодостатню 
науково-дослідну систему, сукупність функціонально й ієрархічно пов’язаних 
елементів організаційного та інтелектуального порядку. Використання мето-
ду моделювання дає можливість реконструювати національну модель профіль-
них досліджень із притаманними їй загальними й особливими властивостями 
в умовах розвитку цієї проблематики у світовій науці. Метод синергії відкри-
ває можливості узагальнити сукупний науково-пізнавальний ефект розвит-
ку досліджень проблематики інформаційного протиборства як одного з магі-
стральних елементів сучасних війн і неконвенційної конфліктності.

Поряд з цим, історико-наукознавча спрямованість авторського досліджен-
ня обумовлює доцільність активного застосування пізнавальних підходів нау-
кознавства як дослідницької галузі з вивчення розвитку, структури та дина-
міки наукової діяльності в її діалектичному зв’язку з іншими соціальними 
інститутами, матеріальним і духовним буттям людей. При цьому, на думку 
авторів, продуктивними видаються такі пізнавальні підходи наукознавства, 
котрі б ми охарактеризували як: історико-ретроспективний (логіко-хроно-
логічна реконструкція розвитку відповідних досліджень); суспільно-соці-
ологічний (розкриття детермінації спрямованості й визначення змістовних 
пріоритетів дослідження відповідними суспільними потребами); органі-
заційно-інституціональний (дослідження розвитку спеціалізованих струк-
тур, форм організації й управління відповідними дослідженнями у контек-
сті функціонування національної науково-технічної системи); концептуаль-
но-методологічний (виявлення сутності наріжних теоретико-методологічних 
і концептуальних засад дослідницького напряму).



331

СТОРІНКИ ІСТОРІЇ: ЗБІРНИК НАУКОВИХ ПРАЦЬ ● ISSN 2307-5244. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  ВИПУСК 60

Виклад основного матеріалу дослідження. В радянський період історії 
й за умов міжблокового протистояння у світі («холодної» та психологічної 
війн 1945–1991 рр.) фахові дослідження теорії й інструментарію інформацій-
но-психологічного протиборства здебільшого були закриті та належали до ком-
петенції органів державної безпеки. Передусім — це праці працівників КДБ 
СРСР з вивчення механізмів т. зв. «ідеологічної диверсії» проти радянсько-
го державного ладу (див. наприклад: Бобков, Ф. Д. & Сидоренко, А. Г. 1976; 
Левенко, О. С. 1981; Грицаенко, А. В., Мерзликин, Н. В. & Сидоренко, А. Г. 
1990) та політорганів Збройних сил (ЗС) СРСР, у яких інформаційно-психоло-
гічний вплив на війська й населення країн-противників провадило 7-е управ-
ління (спеціальної пропаганди) Головного політичного управління Радян-
ської Армії та Військово-Морського Флоту (ГПУ РА та ВМФ). З відкритих 
профільних праць вирізнялася монографія з аналізу механізмів психологічної 
війни та інформаційно-психологічних операцій (ІПсО) начальника управлін-
ня спецпропаганди (1979–1984 рр.) Д. Волкогонова (Волкогонов, Д. А. 1983).

ЗС України успадкували апарати спецпропаганди Київського, Прикар-
патського (ПрикВО) та Одеського військових округів Радянської Армії, дос-
відчені кадри спеціалістів у сфері інформаційного протиборства. При цьо-
му спецпропагандисти ПрикВО мали досвід інформаційного забезпечення 
в низці локальних збройних конфліктів і операцій. Після введення радян-
ських військ в Угорщину в листопаді 1956 р. для придушення антиурядового 
й антирадянського повстання до участі в операції «Вихор» до складу групи 
офіцерів ГПУ РА та ВМФ включили й працівників відділу спецпропаганди 
ПрикВО1. Близькою за змістом стала і робота спецпропагандистів під час 
введення військ СРСР та Організації Варшавського Договору в Чехословач-
чину 1968 р. (операція «Дунай»). Солідний досвід ІПсО у специфічних умо-
вах східного традиційного суспільства дала Афганська війна 1979–1989 рр. 
У її рамках склався розлогий апарат психологічного впливу Обмеженого 
контингенту радянських військ тощо (Компанцева, Л. Ф., Остроухов, В. В. 
& Петрик, В. М. та ін. 2012, с.116–119). Спеціалісти з ІПсО набули солідно-
го досвіду з вивчення організації та методів діяльності структур психоло-
гічної війни країн НАТО. Досліджувалися форми й методи спецпропаганди 
в локальних війнах і збройних конфліктах 1950–1980-х рр. Велике практич-
не значення мало «Наставляння з ведення політичної роботи серед військ 
і населення противника у бойових умовах» як базовий статутний документ 
з організації спецпропаганди. Фахівців готував факультет спецпропаганди 
Військового Червонопрапорного інституту МО СРСР (1974–1994 рр.) (Вол-
ковский, Н. Л. 2003, с. 606–619) 2.

1  Жарков Я. М. Інформаційно-психологічний вплив на війська та населення противника (1939–
2000 рр.): автореф. дис. ... канд. іст. наук: 20.02.22. Київ, 2007. 21 с.

2  Серед його випускників значний внесок у становлення сучасної української науково-педа-
гогічної школи інформаційного протиборства зробив Я. М. Жарков, полковник у відставці, канди-
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Істотні особливості мали дослідження механізмів ІП в українсько-
му радянському суспільствознавстві. Передусім ідеться про праці науков-
ців Інституту історії партії при ЦК КПУ, Інституту соціальних та еконо-
мічних проблем зарубіжних країн АН УРСР (мав відділ зарубіжних ідео-
логічних течій) та Інституту історії АН УРСР (1968 р. там відкрився відділ 
зарубіжної історіографії з «критики буржуазних фальсифікацій історії Украї-
ни»). Спеціалізацією академічних досліджень в Українській РСР були діяль-
ність націоналістичних об’єднань діаспори доби «холодної війни», діяль-
ність українознавчих і радянологічних інституцій діаспори. Було підготов-
лено низку праць із участі в ІП окресленого періоду діаспорних суспільних 
і наукових «радянологічних» установ (див. наприклад: Варварцев, М. М. 
1976; Горєлов, М. Є., Камінський, Є. Є. & Клименко, Т. Г. 1988; Щербак, В. Г. 
& Камінський, Є. Є. 1983).

Проте жорсткий політико-ідеологічний контроль суттєво послабив піз-
навальний і методологічний рівень українських радянських істориків. Зга-
дані роботи були рясно просякнуті лайливою лексикою «таврування укра-
їнських буржуазних націоналістів», містили набір кліше ідеологічного про-
тиборства, що не могло не позначитися на їхній науковій спроможності. 
Обмеженим був доступ до необхідної джерельної бази. Достатньо сказати, 
що органи держбезпеки зверталися до ЦК Компартії України з попереджен-
ням про «шкідливу» діяльність відділу зарубіжної історіографії та проблем 
ідеологічної боротьби Інституту історії АН УРСР: «При становищі, що скла-
лося, відділ зарубіжної історіографії, по суті, є потенціальним джерелом 
поширення націоналістичної літератури»1. Відповідно, в УРСР не склало-
ся адекватної умовам психологічної війни школи дослідження механізмів 
і технологій сучасного ІП.

Розглянемо формування певних оборонно-безпекових чинників, які ката-
лізували розвиток досліджень актуальної проблематики інформаційного 
протиборства в пострадянській Україні. На думку профільних спеціалістів, 
в Україні до початку 2000-х рр. спостерігалося помітне відставання від рів-
ня провідних країн світу у вирішенні організаційно-функціональних і нау-
ково-аналітичних проблем адаптації (підготовки) структур сектору безпе-
ки та оборони до особливостей сучасного інформаційно-психологічного 
протиборства. Існувала необхідність, зокрема, вдосконалити нормативно-пра-
вову базу державної системи інформаційної безпеки, розгорнути наукові 
дослідження сучасних технологій моніторингу інформаційного простору, 
виявляти ознаки проведення спеціальних інформаційних операцій, розро-
бити дослідні зразки перспективних засобів ІП в комп’ютерних і телекому-
дат історичних наук, доцент. Тривалий час очолював кафедру зарубіжної воєнної інформації Вій-
ськового інституту КНУ ім. Тараса Шевченка. Автор низки монографій та численних статей з про-
блем сучасного інформаційно-психологічного протиборства та інформаційної безпеки держави.

1  Галузевий державний архів СБУ (ГДА СБУ). Ф. 16. Оп. 1. Спр. 2. Т. 2. Арк. 292.
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нікаційних мережах, створити систему підготовки профільних кадрів зі спе-
ціальності «Інформаційна безпека держави»1.

Недоліки в організації інформаційно-психологічного забезпечення пока-
зав, зокрема, перший період діяльності українського миротворчого контин-
генту в Іраку (2003–2008 рр.). Для їх подолання довелося створити позаштат-
ну групу психологічних операцій, розгорнути науково-аналітичні дослі-
дження менталітету населення, стереотипів мислення, культури, етнічної 
й конфесійної ситуації, на основі чого розроблялися практичні рекоменда-
ції командуванню. 2004 р. міністр оборони України затвердив «Довгостро-
кову програму морально-психологічної підтримки українського миротвор-
чого контингенту у Республіці Ірак»2, згідно з якою не тільки створювався 
Центр морально-психологічної підтримки миротворців, а й передбачалося 
поглиблення вивчення культури, національних і релігійних традицій, звичаїв, 
специфіки спілкування з місцевим населенням. В Іраку вперше було засто-
совано штатне відділення ІПсО з 4 співробітників. Його діяльність сприяла 
дослідно-аналітичному осмисленню низки важливих питань сучасного ІП: 
визначення змісту офіційної пропаганди, технологій, форм і способів діяль-
ності органів інформаційно-психологічних операцій; оцінка морально-пси-
хологічного стану своїх військ, противника, цивільного населення; зміст 
наративів з дезінформації та деморалізації особового складу противника; 
прогнозування сценаріїв інформаційно-психологічного впливу противника; 
планування контрпропагандистських заходів з протидії негативному інфор-
маційно-психологічному впливу на особовий склад тощо (див. докладніше: 
Жарков, Я. М. & Беседіна, Л. М. 2009; Вєдєнєєв, Д. В. & Семенюк, О. Г. 2023).

Щоправда, на думку дослідників, до 2014 р. існували серйозні проблеми 
з організацією управління захистом інформаційної безпеки держави та про-
веденням власних акцій ІПсО. Зокрема, не існувало доктринального доку-
мента щодо захисту інтересів держави в інформаційній сфері як основи ско-
ординованої діяльності державних органів. Функції управління у цій сфе-
рі розподілялися між сімома органами й відомствами: РНБО України, СБУ, 
МОН України, Міністерством культури України тощо. Проте після 2014 р. 
розвиток і диференціація напрямів досліджень тематики ІП якісно приско-
рилися під впливом новітніх воєнно-політичних викликів національній дер-
жавності й інформаційній безпеці України (Див.: Алещенко, В. І. 2019b), 
котрі спричинили:

– розбудову системи стратегічних комунікацій (СТК) відповідно до нової 
Воєнної доктрини України від 2015 р. Стратегічний оборонний бюле-
тень України утвердив розвиток СТК одним із основних напрямів удо-

1  Жарков Я. М. Інформаційно-психологічний вплив на війська та населення противника (1939–
2000 рр.) : автореф. дис. ... канд. іст. наук: 20.02.22. Київ, 2007. С. 15–16.

2  Довгострокова програма морально-психологічної підтримки українського миротворчого кон-
тингенту у Республіці Ірак // Воєнна історія. 2004. № 4–6. С. 15–19.
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сконалення системи управління силами оборони, а «Доктрина інфор-
маційної безпеки України» визначила стратегічні комунікації як ско-
ординоване і належне використання комунікативних можливостей 
держави — публічної дипломатії, зв’язків із громадськістю, військо-
вих зв’язків, інформаційних та психологічних операцій (див. доклад-
ніше: Капштик, О. В. 2018);

– формування, відповідно до Закону України «Про внесення змін до дея-
ких законів України щодо Сил спеціальних операцій Збройних Сил 
України» від 7 липня 2016 р., Сил спеціальних операцій як нового 
окремого компоненту ЗС України, котрі ввібрали структури (частини) 
інформаційно-психологічних операцій (див. докладніше: Вєдєнєєв, Д. & 
Сегеда, С. 2023);

– створення в регіоні проведення АТО та ООС на Сході України мережі 
органів інформаційно-психологічного протиборства згідно з «Планом 
інформаційних заходів в ході проведення стабілізаційних дій та оборон-
ної операції в зоні проведення операції на території Донецької та Луган-
ської областей» (див. зокрема: Агаєв, Н. А., Дикун, В. Г. & Чорний, В. С. 
та ін. 2020, с. 716–727)1;

– створення нових або активізація наукової (науково-педагогічної) діяльно-
сті з проблематики ІП установ (підрозділів) різної відомчої належності.

Розглянемо зміст основних напрямів вітчизняних наукових досліджень 
проблематики ІП. З розвитком структур інформаційного впливу Збройних 
Сил та інших силових структур, розуміння нечуваного зростання фактору 
інформаційної боротьби, представники української наукової думки все біль-
ше зверталися до наукового забезпечення оволодіння мистецтвом ІП в інтер-
есах їх проведення силами профільних органів сектору безпеки і оборони 
України. Зокрема, було проведено ґрунтовне дослідження історичного дос-
віду організації та діяльності структур інформаційно-психологічного про-
тиборства провідних країн світу в 1945 — на початку ХХІ ст., з наголосом 
на застосування арсеналу інформаційної боротьби у Другій світовій війні, 
локальних війнах і конфліктах та в «холодній війні» після 1945 р. (див. напри-
клад: Жарков, Я. М., Петрик, В. М. & Присяжнюк, М. М. 2013; Компанцева, 
Л. Ф., Остроухов, В. В. & Петрик, В. М. та ін. 2012; Странніков, А. М. 2006; 
Черник, П. & Шумка, А. 2008)2.

1  Твердохліб Ю. М. Інформаційно-психологічні операції у російсько-українській гібридній 
війні. Дис… канд. політ. наук. 23.00.04. Чернівці, 2019. С. 74–114.

2  Вилко В. М. Інформаційно-психологічне забезпечення збройних сил США в локальних вій-
нах і збройних конфліктах 1950–2000 рр. (історичний аспект). Автореф. дис. канд. істор. наук. 
07.02.22 — військова історія. Київ: 2005. 20 с.; Жарков Я. М. Інформаційно-психологічний вплив 
на війська та населення противника (1939–2000 рр.): автореф. дис. ... канд. іст. наук: 20.02.22. Київ, 
2007. С. 15–16; Павловська, С. В. Розвиток форм і методів діяльності мас-медіа у воєнних кон-
фліктах другої половини ХХ століття. Автореф. дис. канд. істор. наук. 07.02.22 — військова істо-
рія. Київ, 2010. 21 с.
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В Україні в умовах розбудови сектору безпеки та оборони держави, зростан-
ня ваги фактора ІП у сучасних війнах нового концептуального типу, на межі 
1990/2000-х почала сформуватися власна наукова сфера (сукупність наукових 
шкіл та напрямів) із вивчення феномену інформаційної (інформаційно-пси-
хологічної) боротьби (операцій) як знаряддя корегування суспільно-політич-
ної та когнітивної реальності. Одними із її піонерів стали знані вчені-безпе-
кознавці В. Горбулін, О. Додонов, Д. Ланде, О. Литвиненко, Г. Почепцов (див.: 
Горбулін, В. П., Додонов, О. Г. & Ланде, Д. В. 2009; Литвиненко, О. В. 2003; 
Почепцов, Г. Г. 2000). Виокремлювалися певні магістральні напрями дослі-
дження проблем інформаційної боротьби, серед яких — дослідження влас-
не спеціально-гуманітарних аспектів (стратегій, тактики, технологій впли-
ву на свідомість та управління поведінкою людських спільнот, алгоритмів 
проведення ІПсО тощо) й технолого-технічних засад інформаційного проти-
борства. Одночасно формувалися техніко-кібернетичний напрям досліджен-
ня ІП та спеціально-гуманітарний напрям з вивчення сутності спеціальних 
інформаційно-психологічних операцій. О. Литвиненко, зокрема, провів полі-
тологічний аналіз феномена спеціальної інформаційної операції, встановивши, 
що інформаційні операції, на відміну від психологічних, базуються не стільки 
на особливостях людської психіки, скільки «на характерних рисах соціаль-
но-політичної комунікації у суспільствах, де вони здійснюються», і спрямо-
вані на структуру суспільної комунікації супротивника (Литвиненко, О. 1999).

В рамках оборонно-безпекового будівництва та з урахуванням радикаль-
ного зростання ваги системи заходів (органів) впливу на свідомість військ 
і населення противника в умовах конфліктів межі ХХ і ХХІ ст., нових кон-
цепцій завоювання інформаційної та морально-психологічної переваги над 
противником, власних профільних досліджень і надбань вітчизняного воєн-
но-безпекового будівництва в Україні оформилася система концептуаль-
них та науково-практичних поглядів на сутність і складові боротьби в інфор-
маційному просторі, захист особового складу військових формувань Украї-
ни від негативного інформаційно-психологічного впливу.

В працях провідних сучасних українських дослідників проблем інфор-
маційного протиборства В. Алещєнка, М. Биченка, В. Горбуліна, Т. Дзю-
би, О. Додонова, Я. Жаркова, І. Замаруєвої, О. Литвиненка, Л. Компанце-
вої, В. Остроухова, І. Пампухи, В. Петрика, Г. Почепцова, М. Присяжню-
ка, Ю. Пунди, А. Рося, О. Сальнікової, В. Толубка, В. Шемаєва та інших 
запропоновано наукове бачення функціональних складових, форм і методів, 
закономірностей інформаційної боротьби. Вітчизняні дослідники виявили 
пов’язані пріоритетні завдання інформаційно-психологічного протиборства:

– завдання шкоди (ускладнення роботи, дезорганізація, виведення 
з ладу тощо) інформаційно-технічним ресурсам держави та її військо-
вим формуванням (військовій організації);
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– дезінформування та деморалізація державного та військового керівни-
цтва, особового складу військ і населення противника (зокрема, шля-
хом інформаційно-психологічних операцій — проти населення, про-
ти військ і командування збройних сил противника, а також культур-
на експансія).

Виокремлювалася сутність ворожого інформаційно-психологічного 
впливу, визначалися (прогнозувалися) деструктивні наслідки застосуван-
ня «інформаційної зброї» проти масової свідомості (когнітивно-менталь-
ної сфери суспільства), зокрема: провокування у країні-жертви політичної 
напруженості й хаосу через маніпулювання суспільною свідомістю соці-
альних груп; насадження конфронтації й провокування громадянських 
конфліктів; створення в суспільстві, збройних силах атмосфери бездухо-
вності й аморальності, негативного ставлення до культурної спадщини 
противника; зниження рівня інформаційного забезпечення органів дер-
жавної влади й військового керівництва, управління військами, інспірація 
помилкових управлінських рішень; дезінформування населення й дискре-
дитація органів управління.

Загальноприйнятним став підхід до спеціальних інформаційно-психоло-
гічних операцій (основної форми ІП) як до заходів стратегічного й оператив-
ного рівнів, котрі проводяться за участю військово-політичного керівництва 
держави зусиллям мережі державних і військових органів, по суті — в межах 
усього сектору безпеки і оборони держави з залученням громадянського 
суспільства й цивільної інформаційно-культурної сфери. При цьому нау-
ковці системи МО України виходили з розуміння змісту ІПсО як сукупнос-
ті узгоджених і пов’язаних за метою, завданнями, місцем та часом спеці-
альних дій, що проводяться за єдиним задумом, самостійно або у зв’язку 
з виконанням інших завдань, спрямованих на створення умов для досягнен-
ня стратегічних цілей. Організаційно-функціональними складовими ІПсО 
українські науковці визначали:

– розвідку та аналітичну діяльність з виявлення реальних і потенційних 
об’єктів впливу для визначення способів та методів проведення ІПсО 
або їх нейтралізації;

– оперативне вивчення, оцінювання та прогнозування розвитку суспіль-
но-політичної обстановки силами підрозділів спостереження й спеці-
альних дій частин (центрів) ІПсО з урахуванням криз і воєнних кон-
фліктів;

– організація й проведення частинами (структурами) інформацій-
ної боротьби легальних або прихованих (під прикриттям) інформа-
ційно-психологічних операцій, спрямованих на об’єкти впливу у вза-
ємодії з інформаційними агенціями, теле-радіокомпаніями, іншими 
ЗМІ, культурно-освітніми установами;



337

СТОРІНКИ ІСТОРІЇ: ЗБІРНИК НАУКОВИХ ПРАЦЬ ● ISSN 2307-5244. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  ВИПУСК 60

– запровадження технологічними підрозділами частин ІПсО у комп’ютер-
ні мережі противника спеціальних програм спотворення інформа-
ції та комп’ютерних вірусів для руйнації систем управління та зв’язку;

– вжиття заходів ІПсВ силами і засобами спеціалізованих струк-
тур та інших профільних закладів;

– радіоелектронне придушення противника та його інформаційно-ко-
мунікаційних систем.

Залежно від воєнно-політичних і міжнародних умов, завдань, загального 
контексту оборонно-безпекових зусиль та завдань, ІПсО дослідники дифе-
ренціювали за такими рівнями:

– стратегічні ІПсО, котрі проводяться для сприяння досягненню страте-
гічних цілей політичного курсу держави й забезпечення національних 
інтересів держави, зазвичай — у комплексі з військовими та невоєн-
ними силами й засобами державних і недержавних інституцій (вклю-
чаючи загальні можливості інформаційної системи держави);

– оперативно-тактичні, що розгортаються для досягнення завдань мен-
шого масштабу, в конфліктах низької інтенсивності або у військових 
операціях такого рівня;

– тактичні, що відбуваються на нижчому рівні, для забезпечення потреб 
військового командування або зовнішньополітичного відомства, 
на обмеженій території, силами виключно штатних частин (підрозді-
лів) ІПсО силових відомств (див. докладніше: Алещенко, В. І. 2019; Гав-
рильців, М. Т. 2020; Жарков, Я. М., Петрик, В. М. & Присяжнюк, М. М. 
2013; Ткачук, П. П., Гула, Р. В. & Сивак, І. О. 2015).

Відповідні наукові доробки імплементувались у навчальний про-
цес та навчальні видання з підготовки профільних і командних кадрів, 
оперативного складу правоохоронних органів спеціального призначен-
ня тощо (див. зокрема: Дзюба, М. Т., Жарков, Я. М. & Замаруєва, І. В. 
та ін. 2007; Курбан, О. В. 2016; Петрик, В. М, Бедь, В. В. & Присяж-
нюк, М. М. та ін. 2018; Толубко, В. Б., Жарков, Я. М. & Замаруєва, І. В. 
та ін. 2004).

В Україні склалася розгалужена мережа науково-дослідних, науково-пе-
дагогічних, аналітичних установ (або окремих спеціалізованих підрозділів 
у їх складі) з вивчення спектру проблем, пов’язаних із сучасним інформа-
ційним протиборством. Розглянемо структуризацію національного дослід-
ницького поля проблематики інформаційної боротьби.

• Національний інститут стратегічних досліджень (НІСД, створений 
1992 р.), котрий є базовою науково-дослідною установою науково-аналі-
тичного супроводження діяльності Президента України, РНБО України. 
«Доктрина інформаційної безпеки України» поклала на НІСД «забезпечен-
ня науково-аналітичного й експертного супроводження формування і реалі-
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зації державної інформаційної політики». У Центрі безпекових досліджень 
діє відділ інформаційної безпеки та кібербезпеки.

• Центральний НДІ Збройних Сил України (центральна наукова установа 
ЗС України, створена в лютому 1992 р.), котрий веде наукові дослідження 
проблем воєнної політики та воєнної стратегії, розвитку інформаційних тех-
нологій і впровадження проектів інформатизації.

• Інститут стратегічних комунікацій Національного університету оборо-
ни (НУО) України, який включає кафедру інформаційної боротьби та про-
водить щорічну Міжнародну науково-практичну конференцію «Стратегіч-
ні комунікації у сфері забезпечення національної безпеки та оборони: про-
блеми, досвід, перспективи».

• Інститут інформаційно-комунікаційних технологій та кібероборони НУО 
України, створений 2023 р., який включає і кафедри кіберборотьби, елек-
тромагнітної боротьби. Зазначимо, що НУО України спільними зусиллями 
науковців дослідницьких підрозділів та профільних кафедр реалізує дов-
гострокові НДР з тематики інформаційного протиборства та забезпечення 
захисту морально-психологічної сфери ЗС України.

• Центр воєнно-стратегічних досліджень (ЦВСД) НУО України (створе-
ний 30 квітня 2008 р. серед пріоритетної тематики вивчає різноманітні тех-
нічні й гуманітарно-технологічні аспекти інформаційно-психологічного 
протиборства.

• Житомирський військовий інститут (ЖВІ) імені С. П. Корольова посі-
дає особливе місце у системі підготовки військових кадрів та фахових 
дослідженнях із інформаційного протиборства. Тут склалася наукова шко-
ла з проблем інформаційного протиборства, теорії й практики кібернетич-
ної безпеки. ЖВІ готує фахівців розвідки, інформаційної безпеки, радіое-
лектронної боротьби, інформаційно-телекомунікаційних систем, захисту 
інформації, застосування безпілотних авіаційних комплексів для ЗС Украї-
ни, інших міністерств та відомств. У ЖВІ діють факультет охорони держав-
ної таємниці та інформаційного протиборства, кафедра інформаційної бороть-
би, яка готує військових фахівців для частин ІПсО ССО ЗС України.

• Військовий інститут Київського національного університету імені Тара-
са Шевченка (ВІ КНУ) веде дослідження з актуальних питань інформацій-
но-психологічного протиборства, забезпечення інформаційно-психологіч-
ної протидії ЗС України, котру виконують науково-дослідний центр (НДЦ) 
та кафедра зарубіжної воєнної інформації. Серед дослідницьких пріори-
тетів — проблеми інформаційної безпеки та інформаційно-психологічно-
го протиборства нетрадиційних методів інформаційної боротьби, захисту 
інформації.

• Інститут спеціального зв’язку та захисту інформації Національного тех-
нічного університету України «Київський політехнічний інститут імені Ігоря 
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Сікорського» є визнаним навчально-науковим осередком з проблем інформа-
ційної та кібернетичної безпеки (спеціальна кафедра № 1 з підготовка фахів-
ців з кібербезпеки, діє і профільний науковий підрозділ). Високий рівень 
профільних досліджень забезпечують 15 докторів наук та 51 кандидат наук. 

• У Національній академії Служби безпеки України на базі створено-
го 2004 р. Навчально-наукового інституту інформаційної безпеки) у серп-
ні 2021 р. почав діяти Навчально-науковий інститут інформаційної безпе-
ки та стратегічних комунікацій. Оригінальну структуру закладу утворюють 
центри кібербезпеки та стратегічних комунікацій, функціонують наукові 
лабораторії з протидії кіберзагрозам та проактивного забезпечення страткому.

Окремо доцільно охарактеризувати роль у розвитку перспективних дослі-
джень з інформаційної безпеки «КПІ ім. Ігоря Сікорського», чому суттєво 
сприяло створення там у серпні 1999 р. кафедри інформаційної безпеки Фізи-
ко-технічного інституту, біля витоків якої стояли вчені НАН України та нау-
ково-педагогічний склад університету (у липні 2021 р. кафедру об’єднали 
з кафедрою фізико-технічних засобів захисту інформації 1). На базі кафе-
дри відомий науковець, академік НАН України, ректор КПІ (1992 — липень 
2024 р.) М. З. Згуровський 1996 р. заснував наукову школу «Моделюван-
ня та безпека складних систем». Нині наукова школа налічує три покоління 
науковців, чиї дослідження охоплюють таку безпекову проблематику: при-
кладні проблеми кібернетичної безпеки; побудова захищених інформацій-
но-комунікаційних систем різного класу; дослідження з проєктування сис-
тем кібернетичної безпеки, що лягли в основу заснування освітньої програ-
ми з кібернетичної безпеки2.

Найпродуктивнішим з погляду вивчення тематики кібербезпеки став тре-
тій період розвитку згаданої наукової школи (з 2015 р. і донині). Суспіль-
на значущість розгортання досліджень у новаційній царині кібербезпеки 
детермінувалася необхідністю захисту важливих елементів критичної інф-
раструктури держави й суспільства від кібернетичних атак з використанням 
шкідливого програмного забезпечення, що можуть призвести до катастро-
фічних наслідків (див. зокрема: Новіков, О. М., Родіонов, А. М. & Тимошен-
ко, А. О. 2015). У кафедральних дослідженнях беруть участь науковці про-
фільних установ НАН України, знані фахівці в галузі інформаційних техно-
логій, захисту інформації та математичних методів кібербезпеки3.

Вивчення інформаційних технологій входить і до пріоритетної дослід-
ницької проблематики Інституту передових оборонних технологій науко-
во-дослідної частини Національного технічного університету України «Київ-
ський політехнічний інститут імені Ігоря Сікорського» як структурного 

1  Завідувач кафедри — згаданий доктор технічних наук, професор Д. Ланде (з 2022).
2  Науковa школa «Моделювання та безпека складних систем». 2025. URL: https://salo.li/9f9F311
3  Кафедра інформаційної безпеки (ІБ) ФТІ. 2025. URL: https://kpi.ua/ib-fti
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підрозділу КПІ, котрий діє в середовищі Всеукраїнської інноваційної еко-
системи «Sikorsky Challenge Україна», проваджує аналітичну, експертну, нау-
ково-технічну діяльність у сфері національної безпеки та оборони держави1.

Висновки. В період суверенного буття України й розгортання держа-
вотворчих процесів (органічною складовою яких стало творення оборон-
но-безпекового кластеру державності) продуктивного розвитку набув нау-
ковий напрям у царині інформаційного протиборства, сформувалися від-
повідні спеціалізовані наукові, науково-аналітичні й науково-педагогічні 
установи (підрозділи), зокрема недержавні. У закладах вищої військової, 
правоохоронно-спеціальної, відповідної технологічної освіти запровадже-
но в навчальний процес професійно орієнтовані дисципліни з проблемати-
ки інформаційної безпеки та інформаційної боротьби, підготовлено широке 
коло навчальної літератури. Тематика ж наукових досліджень сфокусувала-
ся у межах таких основних й змістовно пов’язаних напрямів:

– вивчення ретроспективи (історичного шляху) розвитку інформаційно-
го протиборства та структур з його ведення, світового досвіду інфор-
маційно-психологічної боротьби, узагальнення теорії та практики пси-
хологічних і інформаційних операцій у сучасних локальних війнах 
і збройних конфліктах;

– розробка концептуальних та організаційно-правових основ забезпе-
чення інформаційної безпеки й інформаційного протиборства в інтер-
есах розвитку (удосконалення) цього сегменту сектору безпеки і обо-
рони України;

– визначення теоретико-методологічних засад сутності та змісту інфор-
маційно-психологічного впливу (операцій) як складової неконвенцій-
ної (гібридної) воєнно-політичної конфліктності;

– студіювання й адаптація до національних умов оборонно-безпеко-
вого будівництва властивих країнам — членам НАТО та ЄС доктри-
нальних поглядів, форм і методів забезпечення інформаційної безпе-
ки й ведення інформаційно-психологічного протиборства (зокрема — 
досвіду творення системи стратегічних комунікацій);

– вивчення тактики, технологій проведення інформаційних (психологіч-
них) операцій, питань організації діяльності структур інформаційного 
протиборства або інформаційної безпеки різної відомчої належності 
(функціонального спрямування);

– дослідження технологій, методик цілеспрямованого інформаційно-пси-
хологічного впливу різної природи (психолінгвістичного, наприклад) 
на свідомість людини, цільових аудиторій тощо.

Окремого дослідження, на нашу думку, потребує встановлення ступеня 
ефективності впровадження результатів наукових пошуків у царині інформа-

1  Інститут передових оборонних технологій. 2025. URL: https://salo.li/570b36b
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ційного протиборства в практику діяльності відповідних органів (структур) 
сектору безпеки і оборони України — передовсім, Центру протидії дезін-
формації, профільних структур (центрів ПсО) ССО, Командування Військ 
зв’язку й кібернетичної безпеки Збройних Сил України, Департаменту кон-
тррозвідувального захисту інформаційної безпеки СБ України, Державної 
служби спеціального зв’язку та захисту інформації України, а також Мініс-
терства культури та стратегічних комунікацій України.
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